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UFED - Uniwersalne Urzgdzenie do Kryminalistycznej Analizy Danych z aparatéw GSM

Telefony komdrkowe przechwycone podczas dziatan operacyjnych policyjnych i wojskowych oddziatow
specjalnych, czy personelu w zaktadach penitencjarnych, mogg by¢ bardzo cennym Zrédtem danych o ich
wilascicielach, kontaktach z innymi cztonkami grupy przestepczej (pozostajacych na wolnosci), czy informacji
zawartych w krétkich wiadomosciach tekstowych (sms). Niestety pozyskiwanie tych danych w jak najkrétszym
czasie od przechwycenia telefonu jest czesto niemozliwe z racji zabezpieczen, wytaczenia telefonu przez
podejrzanego, lub uszkodzenia karty sim. W takich sytuacjach niezwykle przydatny moze okaza¢ sie UFED.

Analizator

kryminalistyczny Cellebrite UFED jest urzadzeniem autonomicznym, ktére moze stuzy¢ do uzytku zaréwno w
warunkach polowych, jak i laboratoryjnych. Cellebrite UFED pobiera z telefonéw komérkowych wszelkie
potrzebne w pracy dochodzeniowej dane osobowe, jak: spisy numerdéw, zapisane obrazy i filmy, wiadomosci
tekstowe, dzienniki potaczen, jak réwniez dane zwigzane z ESN/IMEI oraz lokalizacjg z ponad 1700 modeli
aparatéw sprzedawanych na catym swiecie. UFED pracuje w technologiach CDMA, GSM, IDEN i TDMA, moze
wspotpracowac z kazdg siecig telefoniczng na swiecie. System UFED wspotpracuje z ponad 1700 modelami
telefonéw komaorkowych — co stanowi 95% wszystkich obecnych na rynku. Cellebrite Ltd. wspotpracuje z
producentami i operatorami na catym $wiecie, co zapewnia ciggtg aktualizacje systemu i dodawanie
najnowszych modeli do listy kompatybilnych jeszcze przed ich oficjalng premiera.

Uniwersalne urzadzenie do kryminalistycznej analizy danych z telefonéw komérkowych UFED jest
przechowywane w porecznej walizce transportowe;j.

Zawartos¢ zestawu:
e Urzadzenie UFED

e Zasilacz sieciowy + samochodowy

e Ptyta CD z oprogramowaniem UFED Report Manager i narzedziami systemowymi
e Adaptator Bluetooth

e Kabel potgczeniowy Mini-USB do potgczenia z komputerem

e Instrukcje

e Zestaw przewoddw przytgczeniowych

e Szczotke do czyszczenia stykow

¢ t adowarke do wszelkich aparatow GSM
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Mozliwosci

Pozwala z telefonu pobrac i zweryfikowac¢ nastepujgce dane:
o Ksigzke telefoniczng

Wiadomosci (SMS) MMS

Historie potaczen (odebrane, wybierane i nieodebrane)

Skasowane wiadomosci (SMS) MMS

Nagrania audio, video, zdjecia i obrazy

Informacje o telefonie, IMEI / ESN, numer telefonu

Klonowanie ID karty SIM

UFED Report Manager

W sktad systemu UFED wchodzi oprogramowanie UFED Report Manager, stuzace do przegladania na
komputerze i analizy kryminalistycznej danych pobranych z telefonu.
Program UFED Report Manager umozliwia:

1. Przegladanie i analize danych pobranych z telefonu

2. Drukowanie doktadnych raportéw pobranych danych

3. Odczytywanie kopii zapasowych z nosnikow (dysk USB lub karta SD)

4. Zapisywanie pobranych danych.

W catym raporcie dane sg pokazywane wraz z petng informacjg o kodowaniu MD5. Przy pobieraniu obrazéw,
filméw i plikbw muzycznych sg one takze kodowane technologiag MD5. MD5 umozliwia znakowanie danych w
spos6b uniemozliwiajgcy ingerencje w materiat dowodowy. Jakiekolwiek modyfikacje spowodujg trwate i
nieusuwalne zmiany w algorytmie MD5, zabezpieczajgc w ten sposéb petng warto$é dowodowg pobranych
danych i dowodzac ich autentyczno$ci.
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Specyfikacja techniczna

Parametr: Wartos¢
Zasilanie Sieciowe: prad przemienny 100-240 V, 50/60 Hz, lub prad staty 12 V, 2A akumulatorek
Tnterfejsy RJ-45 (wejsciowy) RJ-45 (wyj's'ciowy) USB (we.j,égiowy) USB (wyj’éc.iowy) Mini DIN do komputera
czytnik SIM IrDA (wejsciowy) IrDA (wyjsciowy)
Port podczerwieni Dwa modutly podczerwone nadawczo-odbiorczlel,splr(?;usj)e w standardowe;j predkosci przesytu IrDA (do
Komunikacja ethernet LANO91CI111, 10/100MBPS, 8KB bufet SDRAM
Procesor Intel XScale
Czestotliwos¢ taktowania 520 MHz
procesora
Czgstotliwo$¢ magistrali 104 MHz

Pamig¢ operacyjna

128 MB (SD RAM)

Pamig¢ ROM Intel StrataFlash o pojemnosci 64 MB
System operacyjny MS Windows CE
zakres 'temp'eratur 0 do +70°C
dziatania
zakres temperatur -40 do +80°C
przechowywania
maksymalna wilgotno$¢ 95%
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